
ISMS管理文件內涵
及執行重點說明會

博創資訊科技股份有限公司
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一、標準化的概述一、標準化的概述

33



標準化的定義

國際標準組織

為了所有的關係人員的方便與利益為目的，而能
夠以有規律地與正確地邁向特定的活動而制定的
規則與程序。規則與程序。

標準化係指在一定的範疇內針對現存或潛在問題
，建立有關共同性、經常使用的條款，以期達成
最適宜的等級秩序的活動。此活動包括標準之制
定、發行及實施等程序。

44



標準化的定義

臺灣之標準法

我國「標準法」第3條： 「標準：
經由共識程序，並經公認機關(構)經由共識程序，並經公認機關(構)
審定，提供一般且重覆使用之產品、
過程或服務有關之規則、指導綱要
或特性之文件。 」

55



標準化的基本架構

66



標準化的概述

ISO 27001:2013 架構



標準化的概述

ISO 27001:2013 標準條文

4.組織背景

5.領導力

2.引用標準1.適用範圍 3.用語釋義0.簡介

88

6.計畫

7.支援

8.運作

9.績效評估

10.改進



標準化的概述

附錄A. 參考的控制目標與控制措施

A.5資訊安全政策

A.6資訊安全的組織

A.12作業的安全

A.13通訊安全

99

A.7人力資源安全

A.8資產管理

A.9存取控制

A.10密碼

A.11實體與環境安全

A.14資訊系統獲取、開發及維護

A.15供應商關係

A.16資訊安全事故管理

A.17營運持續管理的資訊安全層面

A.18遵循性



標準化的概述

資通安全責任等級 C 級公務機關應辦事項

管理面 技術面 認知訓練
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二、ISO系統文件架構二、ISO系統文件架構
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ISO管理系統標準文件架構

政策、手冊(Manual)
對於組織整體ISO管理系統做一原則性與概要
性敘述的文件。

管理程序書(Procedure)
對於組織各項管理性工作的流程及權責加以規
範的文件。例：資通安全事件管理程序書

作業指導書(Work Instruction) 
對於組織作業性工作的方法及細則加以說明的
文件。例：資通安全風險評鑑量化標準書

表單(Form)
對於組織各項實際作業執行後留下紀錄所使用
的表格或單據。例：資通安全事件通報單
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ISO 常用標準文件架構

手冊

管理程序書

一階
文件

二階
文件

手冊--針對系統概況、資通安全政
策，以及整體組織資訊安全系統之
綜合敘述。

程序書--依一階手冊之系統運作原
則，各權責單位間，應遵循之作業

作業指導書

管理程序書

表單

文件

三階
文件

四階
文件

1313

則，各權責單位間，應遵循之作業
程序規定。

作業規範—當處理所要求應遵循規
範之細則，可用辦法、規範及細則
等呈現。

表單--依程序書或作業規範運作時
，需使用之標準填寫格式。



三、ISMS管理文件介紹三、ISMS管理文件介紹
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ISMS一階文件

ISMS-M-001 資通安全管理政策

資通安全政策聲明(對外網站公布)

ISMS-M-002 適用性聲明書
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ISMS二階文件

ISMS-P-001 文件化資訊管理程序書

ISMS-P-002 資通安全組織與權責管理程序書

ISMS-P-003 資訊資產管理程序書

ISMS-P-004 資通安全風險管理程序書

ISMS-P-005 資通安全目標管理程序書

1616

ISMS-P-005 資通安全目標管理程序書

ISMS-P-006 業務持續管理程序書

ISMS-P-007 資通安全稽核管理程序書

ISMS-P-008 矯正及預防管理程序書

ISMS-P-009 資通安全事件通報及應變管理程序書

ISMS-P-010 人力資源安全管理程序書



ISMS二階文件

ISMS-P-011 實體與環境安全管理程序書

ISMS-P-012 網路安全管理程序書

ISMS-P-013 帳號密碼及存取控制管理程序書

ISMS-P-014 系統發展與維護管理程序書

ISMS-P-015 資訊備份管理程序書

1717

ISMS-P-015 資訊備份管理程序書

ISMS-P-016 資訊設備維護與管理程序書

ISMS-P-017 軟體使用管理程序書

ISMS-P-018 委外作業管理程序書

ISMS-P-019 組織全景評鑑程序書



ISMS三階文件

ISMS-W-001 一般資訊設備安全管理作業標準書

ISMS-W-002 資通安全風險評鑑量化標準書
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ISMS四階文件

ISMS-P-001 文件化資訊管理程序書

ISMS-P-001-01文件訂修廢建議表

ISMS-P-001-02管制文件一覽表

ISMS-P-001-03外來文件管制表

ISMS-P-002 資通安全組織與權責管理程序書

1919

ISMS-P-002 資通安全組織與權責管理程序書

ISMS-P-002-01
資通安全暨個人資料保護管理會人員名冊
(對內網站公布)

ISMS-P-002-02 外部單位聯絡清單

ISMS-P-002-03 會議紀錄單



ISMS四階文件

ISMS-P-003 資訊資產管理程序書

ISMS-P-003-01資訊資產清冊

ISMS-P-004 資通安全風險管理程序書

ISMS-P-004-01 風險評鑑工作表

ISMS-P-004-02 

2020

ISMS-P-004-02 風險評鑑報告

ISMS-P-004-03 風險處理計畫表

ISMS-P-004-04殘餘風險評鑑工作表

ISMS-P-005 資通安全目標管理程序書

ISMS-P-005-01 資通安全目標設定表

ISMS-P-005-02 資通安全目標檢討表



ISMS四階文件

ISMS-P-006 業務持續管理程序書

ISMS-P-006-01 關鍵營運流程分級表

ISMS-P-006-02 業務持續計畫＼災害復原演練暨處理報告單

ISMS-P-007 資通安全稽核管理程序書

ISMS-P-007-01 

2121

ISMS-P-007-01 資通安全內部稽核計畫

ISMS-P-007-02 資通安全內部稽核通知單

ISMS-P-007-03 資通安全內部稽核查檢表

ISMS-P-007-04 資通安全內部稽核總結報告

ISMS-P-008 矯正及預防管理程序書

ISMS-P-008-01 矯正及預防處理單



ISMS四階文件

ISMS-P-009 資通安全事件通報及應變管理程序書

ISMS-P-009-01
內政部及所屬機關暨所管特定非公務機關資安
與個資事件通報及結案單

ISMS-P-010 人力資源安全管理程序書

ISMS-P-010-01 員工保密切結書

2222

ISMS-P-010-01 員工保密切結書

ISMS-P-010-02 教育訓練計畫表

ISMS-P-010-03 教育訓練上課紀錄表

ISMS-P-011 實體與環境安全管理程序書

ISMS-P-011-01 管制區域門禁卡使用登記表

ISMS-P-011-02 管制區域進出管制登記表

ISMS-P-011-03 管制區域檢查表



ISMS四階文件

ISMS-P-011-04 系統主機安全檢查表

ISMS-P-011-05個人電腦安全檢查表

ISMS-P-012 網路安全管理程序書

ISMS-P-012-01 防火牆服務申請單

ISMS-P-012-02 

2323

ISMS-P-012-02 資訊設備重大弱點補強紀錄表

網路架構圖

ISMS-P-013 帳號密碼及存取控制管理程序書

ISMS-P-013-01 資訊系統使用權限申請單



ISMS四階文件

ISMS-P-013-02 系統管理者帳號申請單

ISMS-P-013-03系統帳號審查紀錄單

ISMS-P-014 系統發展與維護管理程序書

ISMS-P-014-01 系統資料庫異動申請單

ISMS-P-015 資訊備份管理程序書

2424

ISMS-P-015 資訊備份管理程序書

ISMS-P-015-01 資訊系統備份計畫表

ISMS-P-015-02 備份資料回復測試紀錄表

ISMS-P-016 資通設備維護與管理程序書

ISMS-P-016-01 資訊設備進出及維護申請單



ISMS四階文件

ISMS-P-016-02 可攜式設備及儲存媒體管理清冊

ISMS-P-016-03可攜式設備及儲存媒體查核表

ISMS-P-016-04資訊設備借用登記表

ISMS-P-017 軟體使用管理程序書

ISMS-P-017-01 

2525

ISMS-P-017-01 合法軟體授權使用清冊

ISMS-P-018 委外作業管理程序書
ISMS-P-018-01 委外廠商人員保密切結書
ISMS-P-018-02委外廠商保密切結書
ISMS-P-018-03委外廠商資通安全要求查核表

ISMS-P-019 組織全景評鑑程序書

ISMS-P-019-01 組織全景評鑑表



四、ISMS驗證建議應備妥之
執行紀錄執行紀錄
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ISO 27001驗證應備妥之執行紀錄

資通安全政策聲明

 公布於官網

「落實資通安全，強化服務品質」；

2727

「落實資通安全，強化服務品質」；

「加強資安訓練，符合法令要求規範」；

「規劃持續營運，迅速完成災害復原」。



ISO 27001驗證應備妥之執行紀錄

資通安全目標
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ISMS-P-002-01資通安全暨個人資料保護管理會
 列出名册及職掌

ISO 27001驗證應備妥之執行紀錄

資通安全長

(管理會召集人)

委員

2929

執行秘書

(推動組召集人)

資安防護小組 績效管理小組

委員

資通安全推動組



ISMS-P-001-01~03文件訂修廢建議表、管制文件一
覽表、外來文件管制表。

ISO 27001驗證應備妥之執行紀錄

權責
類別

訂、修、廢 審查 核准 管制

政策(一階) 權責主管
資通安全
執行秘書

資通安全長 資安防護小組

3030

ISMS-＊-□-△（例：ISMS-P-001-01）
ISMS：資訊安全管理制度
＊：政策、程序書或標準書代號
□：政策、程序書或標準書流水號
△：表單流水號

程序書(二階) 業務承辦人 權責主管
資通安全
執行秘書

資安防護小組

標準書(三階) 業務承辦人 權責主管
資通安全
執行秘書

資安防護小組

表單(四階) 業務承辦人 相關單位 權責主管 資安防護小組



程序書架構

ISO 27001驗證應備妥之執行紀錄

1.目的
用以闡述訂定本程序書期望達成之目的。

2.適用範圍
用以規範本程序書適用於何人、何事、何時、何地、何物等適用範圍。

3.參考文件
用以列舉本程序書所依據之各項外部標準或法令。

3131

用以列舉本程序書所依據之各項外部標準或法令。
4.名詞定義
用以解釋本程序書之各項作業內容中較易令人誤解之名詞所代表之意
義。

5.作業內容
用以說明本程序書之作業流程、權責單位、相關表單及各項實際規定
事項。

6.附件
用以條列本程序書衍生之各項表單附件。



ISMS-P-003-01資訊資產清冊
 依業務流程鑑別及盤點業務所涉及之資訊資產
 填寫單位：風險擁有者

ISO 27001驗證應備妥之執行紀錄

硬體

3232

資訊
資產

環境
保護

人員資訊

軟體



 ISMS-P-004-01風險評鑑工作表等
 針對所盤點之資訊資產清冊逐一進行風險評估
 填寫單位：風險擁有者

ISO 27001驗證應備妥之執行紀錄

計畫 執行 檢查 行動
ISMS

3333

建立全景風險
評鑑

風險處理計畫

風險承受點

風險處理
計畫實施

持續監測
控制與觀
測風險

維持與持
續改進資
安風險管
理過程

資安風
險管理



ISMS-P-010-02~03教育訓練計畫表、上課紀錄
 記錄教育訓練之課程規劃、紀錄、結果

ISO 27001驗證應備妥之執行紀錄
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ISMS-P-006-01~02關鍵營運流程分級表、持續計
畫演練

ISO 27001驗證應備妥之執行紀錄
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ISMS-P-007-01~04資通安全內部稽核計畫表、通
知單、查檢表、總結報告；管理審查會議

ISO 27001驗證應備妥之執行紀錄

第一方稽核 內部稽核
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外部稽核

第二方稽核

第三方稽核



ISMS-P-002-03會議紀錄單-管理審查會議

ISO 27001驗證應備妥之執行紀錄
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五、常見問題彙編五、常見問題彙編
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Q1：文件名稱必須一致
文件名稱在文件中會出現多次，名稱必須一致。

1.頁首之「文件名稱」欄2.內文之「目的」3.內文之「適用範圍」4.
「作業內容」之「○○○○管理流程圖」5.文件儲存時的檔名。

Q2：各階文件之命名方式
文件之命名1.一階文件稱之為「政策、聲明書」2.二階文件稱之為

常見問題彙編1/4

文件之命名1.一階文件稱之為「政策、聲明書」2.二階文件稱之為
「○○管理程序書」3.三階文件稱之為「○○作業指導書」。

Q3：「作業內容」之「流程圖」繪製時應注意哪些重點

1.每一個項目中都應該要有動詞(例:發現ISMS不符合事項)

2.項目用字宜簡單

3.流程邏輯要正確，但不需鉅細靡遺，細節寫在內文即可

4.流程繪製完成後，應檢視所有管理重點是否都已含括在流程中。
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常見問題彙編2/4

Q4：「單位主管」與「執行秘書」之對應關係
1.「單位主管」為組織正式編組，「執行秘書」為組織任務編
組，資通安全管理委會之組織，業務須每位承辦人員共同參與

。

Q5：「作業內容」之「相關文件」欄是否應將所有表Q5：「作業內容」之「相關文件」欄是否應將所有表
單填入

1.如該項作業相關文件只有二、三項，則可逐一寫入。

2.如該項作業相關文件超過三項，無法寫在該欄位內，則可用
概稱(例:內部稽核相關表單)，再於內文中逐一陳列。

Q6：「作業內容」之項目要如何決定
依據流程圖之項目，依序逐項展開。
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Q7：「作業內容」之各項目書寫重點
1.應將與該項目有關之人、事、時、地、物、如何、為何清楚
敘述

2.應將執行該項作業之以往經驗、注意事項、參考重點逐一詳
列

3.每一張表單紀錄之使用時機都應交代

常見問題彙編3/4

3.每一張表單紀錄之使用時機都應交代
4.表單若有清楚欄位，則簡單敘述即可
5.表單若為開放式，則應清楚規定填寫重點
6.內容若可適當歸納時，可考慮運用表格，以降低條文敘述之
繁瑣
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Q8：紀錄之保存地點及保存期限怎麼定
保存期限可為

1.法令規定(例:醫療法規定病歷要留7年、醫院評鑑規
定資料要留3年)

2.追溯需求(考慮多久之內可能再翻閱該項資料)

常見問題彙編4/4

2.追溯需求(考慮多久之內可能再翻閱該項資料)

3.特定時間後(例:員工個人資料_保留至員工離職後二
年)

4.依保管單位規定(例:電子資料保存_依資訊處規定)。
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如有任何問題, 請隨時與我們聯繫…..如有任何問題, 請隨時與我們聯繫…..
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