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•被騙了會怎麼樣

•怎樣才不會被騙



為什麼你/我會被騙
• 腦洞 & 漏洞 ?!

• 手殘 ?!

• 眼睛脫窗 ?!

• 我很笨嗎 ?!

• 我很膽小嗎 ?!

• 我很貪心嗎 ?!

• 我很熱心嗎 ?!

• 我求知慾強 ?!

• 人性本善 ?!



為什麼你/我會被騙
• 腦洞 & 漏洞 ?! -> 不設防、疏忽、無視

• 手殘 ?! -> 手抖

• 眼睛脫窗 ?! -> 不假思索

• 我很笨嗎 ?! -> 反應慢

• 我很膽小嗎 ?! -> 怕出錯

• 我很貪心嗎 ?! -> 想多賺錢

• 我很熱心嗎 ?! -> 熱情協助

• 我求知慾強 ?! -> 好奇、怕錯過

• 人性本善 ?! -> 信任、感性



為什麼你/我會被騙

•核心觀念：社交工程 (Social Engineering)

•駭客攻擊的往往不是電腦的漏洞，而是人性的漏洞。

•大腦有兩個系統：快思考（直覺）與慢思考（理性）。詐騙就是要強迫你使用「快思考」。

•駭客利用的四大心理弱點：

1.恐懼與急迫 (Fear & Urgency)： 「您的帳戶即將被凍結，請立即處理」、「您的包裹卡在海關」。

2.貪婪與利益 (Greed)： 「恭喜中獎 iphone 17」、「投資獲利翻倍」。

3.好奇心 (Curiosity)： 「OOO走光私密照」、「公司薪資結構調整通知.pdf」、 「開會通知.pdf」 。

4.服從權威 (Authority)： 假冒老闆、檢警、IT部門要求提供密碼、匯款、監管、 協助辦案。



為什麼你/我會被騙

不是你/我太笨

而是駭客太懂人性



真真假假的世界
• Line 官網網址 ?

1. www.line-cn.com

2. www.line-tww.com

3. www.linebbn.com

4. www.linecl.com

5. www.lineie.com

6. www.lineoe.com

7. www.linerm.com

8. zh-line.com

9. www.line.me

10.tw.linebiz.com

11.www.linerpc.com

12.www.line.com





真真假假的世界

•真實案例說明

•網站

• Email

• App

• Line



真真假假的世界

•假網站：外觀幾乎與官方網站一模一樣，網址只差一個字母。

•假訊息：利用 AI 或大量轉傳，讓假新聞看似真實。

•假身份：詐騙者可能假冒客服、同事、甚至朋友，透過盜用照片或帳號。

•真假混合：常見「半真半假」的手法，例如真的有銀行活動，但連結卻是假的。



被騙了會怎麼樣

人財兩失

恐嚇勒索

懲處賠償



怎樣才不會被騙

• 核心原則：零信任 (Zero Trust) — 永遠不要輕易相信

• 停、看、聽 (Stop, Look, Listen):

• 停： 收到緊急訊息，先深呼吸，不要馬上行動。

• 看： 檢查寄件者郵件地址、網址拼寫是否正確。

• 聽： 透過官方管道（如打電話給銀行官方客服、直接打給本人）

進行「查證」。



怎樣才不會被騙

• 技術防護手段：

• 開啟雙重驗證 (MFA/2FA)： 這是最重要的防線！即使密碼被盜，駭客

沒有你的手機驗證碼也進不去。

• 定期更新軟體： 修補安全漏洞，不讓駭客走後門。

• 複雜密碼策略： 不要用生日或 123456，使用長密碼。

• 公私分明：條件許可下，公私切割。



怎樣才不會被騙

• 善用工具與求助：

• 查證管道： 善用防詐騙專線（如 165 反詐騙專線）或 Whoscall 等

過濾軟體。

• 不隨意點擊： 滑鼠游標停在連結上先預覽網址，不明附檔絕對不開。

• 教育與分享：把你知道的詐騙案例分享給家人朋友，建立共同防護網。



怎樣才不會被騙

• Line 官方帳號

• 165 防騙宣導

• 防詐動態警報

• 趨勢科技防詐達人

• Gogolook 美玉姨

• …



怎樣才不會被騙

🔍 看清來源：確認網址、電話、訊息是否來自官方

🚫 不點連結：不點陌生簡訊、社群貼文、Email連結

🔐 雙重驗證：開啟帳號的雙重驗證功能，增加安全性

🧠 保持懷疑：太好、太急、太巧合的訊息要多想一步

📢 分享提醒：把詐騙案例告訴親友，一起提高警覺



結語

多一個查驗/證的動作

就能省下你一輩子的積蓄


